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CYBERBEZPIECZENSTWO

64,17% wiascicieli firm potwierdza cyberincydenty — to
wzrost 0 19 proc. w porédwnaniu z danymi sprzed roku;

23,75% wiascicieli firm potwierdza, ze firmowa sie¢ w ich
firmie nie jest prawidtowo zabezpieczona;

92% pracownikow firm potwierdza korzystanie ze sprzetu
firmowego do celow prywatnych;

Mniej niz co druga firma korzysta ze wsparcia specjalistow
w zakresie cyberbezpieczenstwa.

Zrédto: Raport VECTO Systemy Informatyczne
,Cyberbezpieczenstwo w polskich firmach 2021,
https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2021.pdf



https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2021.pdf

Skutki cyberincydentow

Systemy zainfekowane zboéliwym \ Przesttj w prowadzeniu dziatalnodci \
OpTOZramowaniem [ypu ransomware 21% lub przebiegu procesu 15%
L
Spowolnienie dziatania \- Kradziez ,miekkiej”
/brak dostepu do sieci 2070 wiasnodci intelektualnej ~ 11%
Ny
Utrata lub uszkodzenie \ g entach
przetwarzanych danych 20% Wiytiek danych o klient 10%
\ wy
. . . Kradziez tozsamosci i podszycie
MNarazenie/utrata reputacji 18% sie pod pr ikea/ldienta O0G
Brak d i towej
R b nych, anlikacs || 16% Wyriek danyrh o pracowmiknch [ 8%

Zrédfto: : Raport PWC Polska
,5. edycja Badania Stanu Bezpieczeristwa Informacji”
https://pwc.pl/badaniebezpieczeristwa



https://pwc.pl/badaniebezpieczeństwa

Przyczyny incydentow

sndvionsta | (1] (1] (£] [&] [£] [£] 41%

Wykorzystanie danych/informacii : |2 | [2] | & [EI[2]|2] 24%

Bledy konfiguraci komponentew ©  [2] [E] [E] [E (] 21%

Atak phishingowy EEE El12]12] 20%
Wykorzystanie znanych podatnoéci aprogramawania Luj____;a__.-’.’:_ [2] 18%
Wykorzystanie pracownika (socjotechnika) EI[E][E][&] 15%

Bledy projektowe systemdw E@ EEI[EI[E] 13%

Wykorzystaniesieci | [#] (] (2] [£] [£] [2] 13%

Wykorzystanie aplikacii A AREAREAREAREA KL

Wykorzystanie systemu T | [ [E] (2] [£] [£] [£] 12%

Zrédfo: : Raport PWC Polska
,5. edycja Badania Stanu Bezpieczenstwa Informacji”
https://pwc.pl/badaniebezpieczerstwa



https://pwc.pl/badaniebezpieczeństwa

CYBERZAGROZENIA

Oprogramowanie ztosliwe (MALWARE):
wirusy, robaki, ransomware, trojany, ...

[ ExpLoIT |

SQU/URL INJECTIONS

« wykonywanie dziatan szpiegowskich w postaci
uruchamiania skanera klawiatury, wykonywania zdje¢ MALWARE
wbudowanym aparatem, nagrywania filmow wbudowang

WIRUS TROJAN |
kamera, - , | | P —
« wykradanie kodéw autoryzujgcych transakcje | T L—W R ATE
WIRUS

elektroniczne, a w szczegoélnosci kodéw zatwierdzen PASORY: | s || T RS
operacji bankowych, | TNICZE lezesciowet———— BOME
» wysylanie nieautoryzowanych wiadomosci SMS na B PYJV = ] | |
numery premium i generowanie w ten sposéb wysokich :
kosztow abonamentu,

« zaszyfrowanie danych zawartych w pamieci telefonu
(w skutek dziatania ransomware), http://pl.wikipedia.org/wiki/Plik:Malwaregraph.png
« dziatalnos¢ szpiegowska (dostep do kontaktow, zdjec,
danych, filméw, lokalizacji, wiadomo$ci e-mail, SMS, itp.)



https://pl.wikipedia.org/wiki/Plik:Malwaregraph.png

CYBERZAGROZENIA

RANSOMWARE

Oprogramowanie szantazujgce — zbitka angielskich
stow ransom — okup i software — oprogramowanie.
Ztosliwy kod infekujgcy komputery jest rozsytany
przez cyberprzestepcow za pomocg specjalnie
przygotowanych zatgcznikow do e-maili lub stron,
oferujacych fatszywe aktualizacje popularnych
;; programow. W wyniku ataku typu ransomware
WANNACRY zaszyfrowany zostaje twardy dysk komputera, na
ktory zostat sciggniety kod, oraz inne komputery w
Instrukcia wylaczenia protokolu SMBVL: tej same;j sieci. Za ich odblokowanie cyberprzestepcy

https://sekurak.pl/wannacrypt-wana-decryptOr-2-0- iadaja okupu, najczes’ciej w bitcoinach.
wanacry-jak-sie-chronic/

Link do pobrania latki jest dostepny w biuletynie
MS17-010 (na dole strony nalezy wybrac swoj system
operacyjny):

https://www.cert.pl/news/single/wannacry-ransomware/

https://blogs.technet.microsoft.com/msrc/2017/05/12/c
ustomer-quidance-for-wannacrypt-attacks/



https://www.cert.pl/news/single/wannacry-ransomware/
https://sekurak.pl/wannacrypt-wana-decrypt0r-2-0-wanacry-jak-sie-chronic/
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/

CYBERZAGROZENIA

RANSOMWARE

| CONTI_README.txt - Notepad

File Edit Format View Help .

Your system is LOCKED. Write us on the emails:
®

mantiticvil976@protonmail.com

fahydermuidatsprotonmnll  com Your PC ran into a problem and needs to restart. We're just

DO NOT TRY to decrypt files using other software.| collecting some error info, and then we'll restart for you.

For more information about this issue and possible

fixes, visit http://windows.com/stopcode

If you call a support persen, give them this info:
Stop Code: 0xc0000350

Windows (CRLF)  Ln 6, Col 50 100%

Time left before the
price goes up

Zrédfto: : https://www.pcrisk.pl



CYBERZAGROZENIA

PH |S| NG z ang. password harvesting fishing czyli ,,towienie haset”

# 0 =0l 86% M 19:19
Wytudzanie poufnych danych. <| on DELETE
Osoby, ktore chcg pozyskac sekretne informacje oML Parce! - prackiens
podszywajg sie pod instytucje godne zaufania i proszg wpsirzskert ool o (s <o

o ich potwierdzanie lub aktualizowanie ,
Od: "nome S.A, Obsluga klienta™ <pbsluga klienta296624@obsiugaklienta plpaxelurime frengsexpressmanos com>

Data: 27 stycznia 2021 09:04
Temat: Wazne Ogloszenie: Obslugt Kllenta

Klient Indywidualny - DHL
Wazne Ogloszenie: Obstugi Klienta i SR s

09:25

Tuesday, 29 January 2019

Automatyezne obeigzenie otwartych faktur nie powiodio sie { Twoja paczka DHL
20190585461 wymaga

Nie mozna zrealizowac jednego lub wigcej przekazéw pienigznych, Sprawdz doplaty na kwote 0.76 PLN,

szczegoly platnoscl | pondw zadanie platnosci, aby mozna byto dokonaé potracenia brak doplaty oznacza zwrot

naleznych kwot przesylki do nadawacy.

https.//24dhl.com.pl

[przesylkal585461
L yqowa e " . -
fot. niebezpiecznikipl

» Zobacz powdd odrzucenia mojej piatnoscl

1 k ! .
2Zyczymy mitego korzystania Dotpay bramka pratnosci

Dotpay - onine payments

Dzlgkujemy za wspélprace w te) kwestil i AT 17:47
Z pozdrowieniami,

R % . J 1 AR
Zespol Rozwigzywania Problemow ~ iJ Ny
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https://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjP_5_Nj7jTAhWG6CwKHd5SCOgQjRwIBw&url=http://markowy-pendrive.pl/produkty/pendrive/pendrive-klasyczny-aluminiowy-z-grawerem-firmowym/&psig=AFQjCNGqWh9rTK3-uNlogof81nRzYW7mPA&ust=1492952496962536
https://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwil2PKwlrjTAhUHXSwKHZ6uCBgQjRwIBw&url=http://www.papelariaapogeu.com.br/catalogo.asp?id_sub_categoria=20&psig=AFQjCNEBLS_dkQyVECdBRMAH8dCGC8k6_Q&ust=1492953896835926

CYBERZAGROZENIA

INTERNATIONAL BUSINESS TIMES  World

News ~ Markets ~ Life & Style ~ Topics TV Tools ~

World UK Economy Companies Tech Science Law RealEstate Sporis Slideshows Picture This

Russia's Spy Plot: Bugged USB Drives Found in G20 Leaders’
Welcome Packs

Kremlin reportedly attempted to spy on world leaders and advisers with "Trojan horse' welcome pack

By UMBERTO BACCHI : Subscribe to Umberto’s RSS feed | October 29, 2013 1:32 PM GMT n 0




CYBERZAGROZENIA

Dane & Metadane

v" Podaj swoje nazwisko i dwa dodatkowe dane o sobie

(wiek&miejsce zamieszkania)
GODZINY PRACY
POWIAZANIA
ZAWODOWE \

P
BV T
e

Z

AINTERESOWANIA

MIEJSCE INVESTMENTS

URLOPU
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CYBERZAGROZENIA

Dane & Metadane

150 speed Ratings 56
L Exif version 2.20
) [#]  List ofysersfound: pate/Time original 2010:01:05 17:02:39
LLLLALEALRLERLRAEREERLRNLATE pate/Time Digitized 2010:01:05 17:02:39
! components Configuration ychcr
Preferred Custamer,%M._Monika_sygy, 0l, kso169, ks1477, kso16g, shutter speed value 1/134 sec
supervisor, Kancelaria Sejmu Aperture vValue F 2,8
Brightness value 1493/256
L Exposure Bias Value 0
L [ List of softwarefound: Metering Mode Center weighted average
LOEALERLELERL R RREERY RN LAY Light source 21
Flash =~ Flash did not fire, Auto
Microsoft Office Word, Microsoft Word 9.0 FlashPix version 1.00
114 | | | color Space 5RGB
Acrobat Distiller 5.0.5 (Windows), PScripts.dll Versions.2 Exif Image width 2592 pixels
T - . . Exif Image Height 1936 pixels
Acrobat Distiller 6.0 (Windows), PSeripts.dll Versions.2.2, Exposure Index 56
ADOBEPS4.DRV Version 4.50, EPSON Scan sensing Method one-chip color area sensor
I 1 ! File source Digital still camera (DsC)
Acrobat Distiller 4.o5 for Windows, Microsoft Word 8.0 scene Type Directly photographed image

Custom Rendered 1
Exposure Mode  Auto exposure

2 [+]  List of pathsand serversfound: white balance mode Auto white balance
Scene Capture Type standard

T Gain Control Low gain up
Normal.dotm Contr 351.: None
'C:\Documents and Settingsiks2454\Dane aplikacii\Microsoft\Word\Zapisywanie informacii Sﬁtur ation None

: | sharpness None
Igotﬂebngch do odtworzenia Dokum:le-ntj_asd Image unique ID
Ci\skad_strona_wwwitemp\test.doc Compression IPEG (old-style)
'C:\Documents and Settingsiks2454\Dane aplikacii\Microsoft\Word\Zapisywanie informacii Tnumgna'i ]| Offse::] 2658 bytes

: | Thumbnail Lengt 11215 bytes
Wdo S, Thumbnail Data [11215 bytes of thumbnail data]

Exif Interoperability makernote:
Interoperability Index Recommended Exif Interoperability rRules (Exifr9g)
Interoperability version

Makernote:
version ID 2 2 0 O
Latitude Ref

N
Latitude 3774622
Longitude Ref W
Longitude 122"30°41




CYBERZAGROZENIA

Dane Logowania & Hasta

Najpopularniejsze hasta 2020 - lista wg. NordVPN
1. 123456
123456789
picturel
password
12345678
111111
123123
12345

. 1234567890
0. senha

Lo e o)
O OO O i
G G=D

200NV R WN



CYBERZAGROZENIA

ATAKI UKIERUNKOWANE - APT
(ang. Advanced Persistant Threats)

Zaawansowane trwate zagrozenia. Ataki typu APT ukierunkowane sg na konkretne
firmy i przeprowadzane do skutku, czyli momentu znalezienia stabego punktu, przez
ktory uda sie cyberprzestepcom wnikng¢ do atakowanego systemu. Wtedy prowadzone
sg dziatania majgce na celu otwarcie w nim jak najwiekszej ilosci , furtek”. System
infiltracji stworzony jest tak, zeby dziatat jak najdyskretniej, dzieki czemu moze
funkcjonowac¢ w atakowanym systemie nawet wiele miesiecy niezauwazony. W tym
czasie zbiera i przesyta przestepcom poufne informacje lub trwa w uspieniu w
oczekiwaniu na wtasciwy moment do rozpoczecia wtasciwego ataku.

APT28 Domain Real Domain

standartnevvs[.Jcom Bulgarian Standart News website (standartnews.com)

novinitie[.Jcom, nOvinite[.]Jcom Bulgarian Sofia News Agency website (novinite.com)

qov[.]Jhu[.]Jcom Hungarian government domain (gov.hu)

qOv[.]1pl, mail[.]lgOv[.]1pl Polish government domain (gov.pl) and mail server domain (mail.gov.pl)

poczta.mon[.]qOv[.]pl Polish Ministry of Defense mail server domain (poczta.mon.gov.pl)

15



CYBERZAGROZENIA

Ataki typu DDoS - odmowa ustugi

Zasypanie systemu komputerowego ofiary ogromng liczbg
wywotan z komputerdéw na catym swiecie. Do kazdego z nich
system musi przydzieli¢ pewne zasoby i w koricu ulega
zawieszeniu.




Cyberzagrozenia w laboratorium

17




JAK SIE BRONIC

Edukuj siebie i personel

Uwazaj co wrzucasz do Sieci

Przygotuj sie wczesniej na sytuacje, ze Twoje dane wyciekng
Inwestuj w zabezpieczenia

Monitoruj swoja infrastrukture teleinformatyczng

Testuj swoje srodowisko teleinformatyczne

Korzystaj ze wsparcia specjalistow w zakresie
cyberbezpieczenstwa

V V V V VYV VYV V

> ZACHOWAIJ ZDROWY ROZSADEK

18



JAK SIE BRONIC

U

V4

NIKAJ

Korzystania z publicznych sieci Wi-Fi;
Komunikowania sie przez nieszyfrowane {3cza;
Programoéw pochodzacych z nieznanego zrédta;
Pozostawiania sprzetu bez nadzoru;

Korzystania z niezaufanych urzadzen w celu
wymiany wrazliwych danych;

Posiadania i korzystania ze zbednych lub
nieaktualnych programow i aplikacji;

Putapek socjotechnicznych;

19



JAK SIE BRONIC

WYKRYWAJ

» Ingerencje w integralnos¢ pobieranych plikow;
» Poprawnos$¢ nazw domen i certyfikatow;
» Poprawnosc rozszerzen plikow, ktére uruchamiasz;
»  Wiadomosci o tresci podejrzanej z pozornie zaufanych zrédet;
» Urzgdzenia w Twoim otoczeniu niewiadomego pochodzenia;
» Posiadania i korzystania ze zbednych lub nieaktualnych programoéw i aplikacji;
» Nadmierne zainteresowanie Twojg osoba kierowane droga elektroniczng z
obcych adresow, numerow, profili i instytucji;
» Nietypowe zachowanie urzadzenia np.:
Wyskakujace okienka.
Czeste zawieszanie sie, restart urzadzenia.
Duze obcigzenie CPU, wolno dziatajgce urzgdzenie.

Czeste crashe systemu badz aplikacji
( mozliwy indykator obecnosci oprogramowania ztosliwego ).

hN
\,‘( ' s ]

20




JAK SIE BRONIC

» Zdrowy rozsadek;

» Wytacznie zaufane, sprawdzone i bezpieczne zrédta
oprogramowania;

» Najnowsze wersje oprogramowania, systemow i aplikaciji,
aktualizacje przegladarek internetowych oraz oprogramowania
antywirusowego;

» Bezpieczny sposdb logowania i niestandardowe hasta
(blokada ekranu; >4 litery, cyfry, znaki specjalne);

» Narzedzia do komunikacji szyfrowanej np.: Signal, WhatsApp, Viber,
PGP, Kleopatra.

elbyt-Tost ch

chopatra

21



JAK SIE BRONIC

» W przypadku incydentu zwigzanego z naruszeniem ochrony danych osobowych
,chyba ze administrator jest w stanie wykazac zgodnie z zasadg rozliczalnosci, ze
jest mato prawdopodobne, by naruszenie to mogto powodowac ryzyko
naruszenia praw lub wolnosci 0sob fizycznych” (art. 33 ust. 1 RODO)

Nie pdzniej niz 72 godziny po stwierdzeniu naruszenia
Powiadom Urzad Ochrony Danych Osobowych;

» Powiadom Policje;
» Zgtos incydent do CERT Polska (CESIRT NASK) https://incydent.cert.pl
Nie pdzniej niz 24 godziny od momentu wykrycia — podmiot publiczny
» Zgtos incydent do CERT GOV (CESIRT GOV) incydent@csirt.gov.pl
Nie pdzniej niz 24 godziny od momentu wykrycia — podmiot publiczny

22



JAK SIE BRONIC

stolencamerafinder find your photos, find your camera

options

Search ‘

stolencamerafinder uses the serial number stored in your photo
to search the web for photos taken with the same camera

https://www.stolencamerafinder.com

: : Gotcha? gov.
https://weleakinfo.to
. F
https://gotcha.pw SHLIEIELLE,
ak ********** @mongovpl wakkkhdkkikk
https://haveibeenpwned.com/ R S T
dban ************ @mongovpl XU ********
https://dehashed.com e
istef ********** @mOﬂ.gO\/.p| hu **********
jgo ************ @mon.gov.pl ka *********

jgo ************ @mon gov. p| ik

" Alert BI K Jgro#rrkakax @mon.gov.pl  B@*kxkrkire
https://www.bik.pl/klienci-indywidualni/alerty-bik

= e-s3d Lublin — powiadomienia mailowe
https://www.e-sad.gov.pl



https://www.bik.pl/klienci-indywidualni/alerty-bik
https://www.e-sad.gov.pl/

Dziekuje za uwage



